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Indledning

Formalet med dette dokument er at fastleegge retningslinjer for behandling af personoplysninger pa Ry-
gaards Skole (herefter ”"Rygaards”).

Ved personoplysninger forstas enhver form for oplysninger, som (i) kan identificere en fysisk person,
eller (ii) som vedrgrer en fysisk person. Eksempler pa personoplysninger:

e Navn

e Nationalitet og modersmal

e Kontaktoplysninger til foraeldre, herunder adresse og telefonnumre
e Klassetrin

e Karakterer

e Biometriske data, herunder fotos

e Depositumoplysninger

e Afgangsbevis

e Resultat af optagelsesprgve

e Helbredsoplysninger

e Eventuel medicinforbrug

e Eventuel allergi

e Evt. rapport fra tidligere skole

® personnummer

e kgn

e billed-id (pas eller kgrekort)

o fpdselsdato

e alder

e indkomst

e bankkonto

o religigs overbevisning (katolsk eller ej)

e Straffeattest/bgrneattest

e Stillingsbetegnelse

e Lgn og pensionsforhold

e Resultat af personlighedstest

e  Kurser, kompetenceprofil og medarbejderudviklingssamtalereferater
e Ferie og andet fravaer

e Skatteforhold for medarbejdere

e Oplysninger af relevans for Ignindeholdelse

Listen er ikke udtgmmende.

Generelt geelder det ifglge dansk ret og EU-lovgivning, at enhver elektronisk behandling af personoplys-
ninger skal ske i overensstemmelse med god databehandlingsskik.

Dette indebaerer blandt andet, at:
» enhver indsamling og behandling af personoplysninger skal ske til et sagligt formal; og

» personoplysninger, som behandles, skal vaere relevante og tilstraekkelige og ma ikke omfatte
mere, end hvad der kraeves til opfyldelse af de formal, hvortil oplysningerne indsamles.

Det er vigtigt at vaere opmaerksom p3, at begrebet "behandling" dakker over enhver form for elektro-
nisk handtering af personoplysninger. Som eksempler pa behandling kan naevnes: Indsamling, registre-
ring, systematisering, opbevaring, brug, videregivelse og sletning.

Samtlige bestyrelsesmedlemmer og medarbejdere hos Rygaards har pligt til at efterleve retningslinjerne
for behandling af personoplysninger beskrevet i dette dokument.



2.2

Medarbejdere
Fgr ansaettelsen — ansaettelsesprocedure

| forbindelse med en ansaettelsesprocedure vil Rygaards modtage personoplysninger fra ansggerne. Ryg-
aards er berettiget til at bruge sadan information i forbindelse med anszettelsesproceduren.

Det er dog kun de relevante personer hos Rygaards, der ma have adgang til oplysninger om ansggere.

Safremt man gnsker at indhente en reference pa en ansgger, skal ansggeren give sit udtrykkelige, skrift-
lige samtykke til det (evt. via e-mail).

Safremt Rygaards finder det ngdvendigt at indhente fglsomme oplysninger, eksempelvis helbredsoplys-
ninger, skal ansggeren give udtrykkeligt, skriftligt samtykke hertil.

Safremt der benyttes et eksternt rekrutteringsbureau, er det Rygaards ansvar at sikre sig, at bureauet
overholder loven, idet bureauet handler pa vegne af Rygaards. Rygaards skal blandt andet sgrge for at
indga en databehandleraftale med bureauet.

Safremt Rygaards modtager fglsomme oplysninger fra en ansgger, ma der ikke uden samtykke fra ansg-
geren ske yderligere elektronisk databehandling heraf. Eksempler pa fglsomme oplysninger:

e race eller etnisk oprindelse

e politisk, religigs eller filosofisk overbevisning
e medlemskab af fagforening

e helbredsoplysninger

o seksuelle forhold

e oplysninger om strafferetlige forhold

e Biometriske data, herunder foto

Hvis sddanne oplysningerne modtages i papirform, ma de ikke overfgres til elektronisk databehandling.
Hvis de modtages i elektronisk form, ma de gemmes i den form, hvori de er modtaget (f.eks. i en e-mail),
men de ma ikke overfgres til anden form for elektronisk databehandling, f.eks. til et regneark eller en
anden database.

Nar anseettelsesproceduren er overstaet, kan oplysningerne om ansggere opbevares i 3 ar fra medde-
lelse af afslag, saledes at det kan dokumenteres, at anszettelsen er foretaget pa korrekt retligt grundlag.

Safremt Rygaards gnsker at gemme en ansggning til brug for eventuelle senere ansaettelser, skal Ryg-
aards rette skriftlig (e-mail) henvendelse til ansggeren og fa dennes udtrykkelige samtykke til at gemme
ansggningen.

Under anszettelsen

Nar et ansaettelsesforhold er etableret, ma Rygaards uden videre registrere og behandle ikke-fglsomme
oplysninger om medarbejderen, i det omfang Rygaards skal bruge oplysningerne i forbindelse med an-
saettelsen, behandlingen er saglig, og behandlingen sker pa sikker og fortrolig vis. Dette kraever ikke
samtykke.

Safremt Rygaards gnsker at laegge et billede af medarbejderen pa en eventuel hjemmeside, kraever det
samtykke fra medarbejderne.

Videregivelse af oplysninger om navn, adresse, personnummer, bankkonto og skatteoplysninger sker til
skolens Ipnsystem hos UV-data, der varetager Ignberegning, Ignudbetaling m.v. Der er indgaet en skrift-
lig databehandleraftale mellem Rygaards og UV-data.

Med hensyn til fglsomme oplysninger (se definition under punkt 2.1), er det udgangspunktet, at der ikke
ma ske elektronisk behandling/opbevaring. Behandling/opbevaring af falsomme oplysninger vil dog
veere tilladt safremt:

(i) medarbejderen har givet udtrykkeligt, skriftligt samtykke; eller
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(ii) behandlingen/opbevaringen sker til et saerligt formal, for eksempel:

a. hvis det er ngdvendigt for at opfylde bestemmelser i en lov eller bekendtggrelse (for eksem-
pel helbredsoplysninger i forbindelse med sygedagpenge),

b. helbredsoplysninger i forbindelse med en sag om arbejdsskade,

c. strafferetlige forhold i forbindelse med en sag om medarbejderens mulige underslzab eller
anden kriminalitet, eller

d. iforbindelse med en retssag, der involverer medarbejderen, eller

e. salaenge det er ngdvendigt for at et retskrav kan ggres geeldende, forsvares eller fastleegges

Hvis medarbejderen oplyser Rygaards om fglsomme oplysninger (se definition under punkt 2.1) under
en medarbejderudviklingssamtale, skal medarbejderen underskrive referatet fra samtalen og samtidig
meddele samtykke til, at oplysningen opbevares til brug fortsat udvikling af medarbejderen.

Kopi af Ignsedler til tillidsrepreesentanten

Huvis tillidsrepraesentanten anmoder om kopi af Ignsedler til brug for Ignkontrol eller lokale Ignforhand-
linger, kan sadanne udleveres i anonymiseret form.

Hvis Ignsedler skal udleveres i ikke-anonymiseret form, skal medarbejderen samtykke dertil.

Efter fratraaden

Nar medarbejderen er fratradt, er det udgangspunktet, at de oplysninger, som Rygaards ikke leengere
har noget retmaessigt behov for at beholde, skal slettes. Hvad “retmaessigt behov” er, ma afggres efter
en individuel vurdering. Eksempler pa tilfaelde, hvor man har et retmaessigt behov:

(i) sa laenge en eventuel kunde- eller konkurrenceklausul er i kraft;
(ii) sa laenge der er tvister / retssager, der involverer medarbejderen; eller
(iii) safremt Rygaards vurderer, at der er en ikke helt ubetydelig risiko for at der vil kunne opsta en

tvist/retssag, der involverer medarbejderen.

Da der glder en foraldelsesfrist for Ignkrav pa fem (5) ar, vil det kun i seerlige tilfeelde (eller safremt
der fortsat kgrer en retssag) veere berettiget at gemme oplysningerne ud over fem ar.

Oplysninger, der indgar i Rygaards bogfgring, ma naturligvis ikke slettes ferend sletning er tilladt i hen-
hold til bogfgringsloven (dvs. fem (5) ar efter udgangen af det regnskabsar, hvori medarbejderen fra-
tradte).

Efter fratreeden ma der hgjst holdes liv i den fratradte medarbejders e-mailkonto i 12 maneder; og kun
en enkelt eller fa betroede medarbejdere ma have adgang til den fratradte medarbejders e-mails.

Email-kontoen skal ikke ngdvendigyvis slettes — den skal blot ggres inaktiv (saledes at der ikke kan sendes
mails til eller fra den).

Opbevaring af oplysninger vedrgrende medarbejdere

Oplysninger om medarbejdere opbevares i seedvanlige personalemapper pa egen server, idet de kun kan
tilgas af den eller de medarbejdere, der beskeeftiger sig med medarbejderforhold.
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Sikkerhedskrav vedrgrende personaleadministration

Medarbejdere, der handterer personaleoplysninger, skal have instruktion og opleering i, hvad de ma
gore med oplysningerne, og hvordan de skal beskytte oplysningerne.

Personaleoplysninger pa papir — f.eks. i kartoteker og ringbind — skal opbevares aflast, nar de ikke er i
brug.

Nar dokumenter (papirer, kartotekskort mv.) med personaleoplysninger skal smides ud, skal der anven-
des makulering eller anden foranstaltning, der forhindrer, at uvedkommende kan fa adgang til oplysnin-
gerne.

Der skal anvendes adgangskode for at fa adgang til computere og andet elektronisk udstyr med person-
oplysninger. Kun de personer, der skal have adgang, ma fa en kode.

De personer, der har adgangskode, ma ikke overlade koden til andre eller lade den ligge, sa andre kan se
den.

Personoplysninger ma ikke lagres pa andre baerbare medier, f.eks. en USB-nggle eller eksterne cloudba-
serede tjenester, f.eks. Dropbox eller Google Drive.

Computere koblet til internettet skal have en opdateret firewall og viruskontrol installeret.

| forbindelse med reparation og service af dataudstyr, der indeholder personoplysninger, og nar data-
medier skal salges eller kasseres, skal der treffes de forngdne foranstaltninger, sa oplysninger ikke kan
komme til uvedkommendes kendskab.

Ved brug af en ekstern databehandler til handtering af oplysninger, skal der udarbejdes en skriftlig data-
behandleraftale.

Elever og foraeldre til samme
Generelt

Oplysninger om elevers og foraeldres navne, adresser, e-mailadresser og telefonnumre ma opbevares i
sagsbehandlingssystem.

Oplysninger om ansggerne kan vaere fglsomme oplysninger, idet der vil vaere tale om oplysninger om
religigse forhold samt helbredsoplysninger. Der skal derfor iagttages scerlig agtpagivenhed i forhold til at
behandle sadanne oplysninger lovligt og sikkert.

Rygaards har etableret en sikker mail til brug for modtagelse af fglsomme oplysninger.
Ansggningsprocedure

| forbindelse med en ansggningsprocedure vil Rygaards modtage personoplysninger om foraeldre og mu-
lige elever. Rygaards er berettiget til at behandle sadan information i forbindelse med ansggningsproce-
duren.

Det er dog kun de relevante personer hos Rygaards, der ma have adgang til oplysninger om forzeldre og
mulige elever.

Safremt Rygaards modtager fglsomme oplysninger fra foraeldre og mulige elever, ma der ikke ske yderli-
gere elektronisk databehandling uden udtrykkeligt skriftligt samtykke. Eksempler pa fglsomme oplysnin-
ger:

e Nationalitet og modersmal

e  Religigs overbevisning (katolsk eller ej)
e helbredsoplysninger

e seksuelle forhold

e oplysninger om strafferetlige forhold
e Biometriske data, herunder foto
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Det er tilladt at benytte situationsbilleder pa skolens facebookside og foraeldreintra uden, at der skal
indhentes samtykke dertil. Brug af portraetfotos kraever derimod samtykke.

Nar ansggningsproceduren er overstaet, kan samtlige oplysninger om ansggere, som ikke opndede opta-
gelse pa Rygaards, opbevares i 3 ar fra meddelelse af afslag, idet der herved er forngden dokumentation
for, at afslaget var berettiget. .

Optagelse og Ipbende administration

Nar en elev er optaget pa Rygaards, ma Rygaards uden videre registrere og behandle ikke-fglsomme op-
lysninger om eleven og dennes foraeldre, i det omfang Rygaards skal bruge oplysningerne i forbindelse
med opfyldelsen af aftalen om skolepenge, behandlingen er saglig, og behandlingen sker pa sikker og
fortrolig vis.

Der videregives almindelige personoplysninger til en raeekke samarbejdspartnere. Skolen har sikret sig, at
alle oplysninger bevares og behandles ift. god databehandlingsskik og har databehandleraftaler med
alle.

Videregivelse af oplysninger om navn, adresse, personnummer til Undervisningsministeriet kan dog ske,
idet omfang Rygaards er retlig forpligtet dertil.

Med hensyn til fglsomme oplysninger (se definition under punkt 3.2), er det udgangspunktet, at der ikke
ma ske elektronisk behandling/opbevaring. Behandling/opbevaring af falsomme oplysninger vil dog
veere tilladt safremt:

e Forealdrene til eleven har givet udtrykkeligt, skriftligt samtykke; eller
e behandlingen/opbevaringen sker til et szerligt formal, for eksempel:

- hvis det er ngdvendigt for at opfylde bestemmelser i en lov eller bekendtggrelse (for
eksempel indberetning til Undervisningsministeriet),

- strafferetlige forhold i forbindelse med en sag, eller
- iforbindelse med en retssag, der involverer eleven og/eller dennes foreeldre, eller

- sa leenge det er ngdvendigt for at et retskrav kan ggres geeldende, forsvares eller fast-
legges

Der udarbejdes arligt en statusopggrelse over meddelte samtykker for hver enkelt elev.

Rygaards fgrer en liste over ikke-gnskede elever, som tidligere er bortvist eller pa andet grundlag er vur-
deret uegnet til optagelse pa skolen.

Efter aftalens udigb

Nar eleven ikke laengere gar pa skolen, er det udgangspunktet, at de oplysninger, som Rygaards ikke
lengere har noget retmaessigt behov for at beholde, skal slettes.

Hvad "retmaessigt behov” er, ma afggres efter en individuel vurdering. Eksempler pa tilfaelde, hvor man
har et retmaessigt behov:

e S3laenge Rygaards er retligt forpligtet dertil for at opfylde bestemmelser i en lov eller bekendt-
gorelse (for eksempel indberetning til Undervisningsministeriet),
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e sdlange der er tvister / retssager, der involverer eleven eller dennes foraldre; eller

e safremt Rygaards vurderer, at der er en ikke helt ubetydelig risiko for at der vil kunne opsta en
tvist/retssag, der involverer ansggeren.

Da der geelder en almindelig foraeldelsesfrist pa tre (3) ar, vil det kun i szerlige tilfeelde (eller safremt der
fortsat kgrer en retssag) veere berettiget at gemme oplysningerne ud over tre ar.

Oplysninger, der indgar i Rygaards bogfgring, eller som er pakraevet opbevaret af Undervisningsministe-
riet i forhold til statsstgtte, ma ikke slettes fgrend sletning er tilladt i henhold til bogfgringsloven (dvs.
fem (5) ar efter udgangen af det regnskabsar, hvori bogfgringen fandt sted.

Opbevaring af oplysninger vedrgrende foraeldre og elever

Oplysninger om forzeldre og elever opbevares i seedvanligt sagsbehandlingssystem pa ekstern server hos
hostingleverandgr, dog saledes at de kun kan tilgas af den eller de medarbejdere, der beskaeftiger sig
med administration. Der indgas databehandleraftale med hostingleverandgren.

Sikkerhedskrav vedrgrende administration af personoplysninger om forzeldre og elever

Medarbejdere eller bestyrelsesmedlemmer, der handterer oplysninger om foraeldre og elever, skal have
instruktion og oplaering i, hvad de ma ggre med oplysningerne, og hvordan de skal beskytte oplysnin-
gerne.

Personoplysninger pa papir — f.eks. i kartoteker og ringbind — skal opbevares aflast, nar de ikke er i brug.

Nar dokumenter (papirer, kartotekskort mv.) med personoplysninger skal smides ud, skal der anvendes
makulering eller anden foranstaltning, der forhindrer, at uvedkommende kan fa adgang til oplysnin-
gerne.

Der skal anvendes adgangskode for at fa adgang til computere og andet elektronisk udstyr med person-
oplysninger. Kun de personer, der skal have adgang, ma fa en kode.

De personer, der har adgangskode, ma ikke overlade koden til andre eller lade den ligge, sa andre kan se
den.

Personoplysninger ma ikke lagres pa andre baerbare medier, f.eks. en USB-nggle, medmindre oplysnin-
gerne er beskyttet ved kryptering og adgangskode.

Computere koblet til internettet skal have en opdateret firewall og viruskontrol installeret.

| forbindelse med reparation og service af dataudstyr, der indeholder personoplysninger, og nar data-
medier skal szlges eller kasseres, skal der traeffes de forngdne foranstaltninger, sa oplysninger ikke kan
komme til uvedkommendes kendskab.

Ved brug af en ekstern databehandler til handtering af oplysninger, skal der udarbejdes en skriftlig data-
behandleraftale.

Mailsystemet, foraeldreintra og andre kommunikationsformer

I tillaeg til administrationen af medarbejdere og elever/foraldre behandler Rygaards personoplysninger i
forbindelse med den Igbende drift af skolens aktiviteter, herunder szerligt i forbindelse med korrespon-
dance mellem lzerer, foraeldre, samarbejdspartnere.

Sadan korrespondance ma alene forega pa via skolens mailsystem samt foraeldreintra (med foraeldrene)
og mailsystemet med skolens eksterne samarbejdspartnere.

Der indgas databehandleraftaler med de databehandlere, der bistar skolen i relation til denne korre-
spondance, herunder E-learning og Microsoft (Office 365).

Foraeldreintras meddelelsessystem sikrer en Igbende sletning af meddelelser.



Rygaards har etableret en mailpolitik, der sikrer at mails automatisk slettes fra mailboksenes indbakke
efter 90 dage. Oplysninger, der er relevante for administrationen af hhv. medarbejdere eller elever, op-
bevares herefter seerskilt i elevens eller medarbejderens elektroniske mappe.

Rygaards har etableret en sikker mail til brug for modtagelse af fortrolige eller fglsomme oplysninger.

Fortegnelser over behandlingsaktiviteter vedrgrende personoplysninger

I henhold til EU-persondatafordningens artikel 30, fgrer Rygaards pt. en fortegnelse over behandlingsak-
tiviteter pa felgende omrader:

e Personaleadministration
e Elevadministration

Rygaards vurderer Igbende, om der er behov for at fgre fortegnelser pa andre omrader.
Fortegnelserne skal fgres i elektronisk form.

Fortegnelsen fgres af gkonomichefen hos Rygaards.

Retten til at blive orienteret og retten til indsigt

Enhver person, som Rygaards har modtaget og indsamlet oplysninger om, har ret til at blive orienteret
om og Igbende at fa indsigt i, hvilke oplysninger om personen, som Rygaards ligger inde med samt hvilke
samtykker, der er afgivet. | tilfeelde af en anmodning om indsigt skal Rygaards oplyse personen om:

e hvilke oplysninger der behandles,

e hvad formalet er med behandlingen,

e hvem der far adgang til de indsamlede oplysninger, og

e hvor oplysningerne stammer fra.

e Hvilke samtykker, der er afgivet samt adgangen til at kunne tilbagekalde disse

Hvis en person retter henvendelse til Rygaards og anmoder om indsigt, skal anmodningen besvares in-
den for 4 uger. Hvis dette ikke er muligt, skal spgrgeren inden for navnte 4 uger underrettes om grun-
den hertil, samt om hvornar den endelige besvarelse kan forventes at foreligge.

Ved omfattende anmodninger vil det eventuelt vaere muligt at opkraeve et mindre gebyr.

Oplysninger, der indeholder forretningshemmeligheder, eller som af andre szerlige grunde ikke kan vide-
regives, kan efter omstaendighederne undtages fra indsigtsretten.

Databeskyttelsesradgiver

Rygaards har ikke udpeget en databeskyttelsesradgiver idet Rygaards kerneaktiviteter ikke involverer (i)
regelmaessig og systematisk overvagning af registrerede personer i stort omfang, eller (ii) behandling i
stort omfang af personfglsomme oplysninger.

Brud pa datasikkerheden
Generelt

Safremt en medarbejder konstaterer, at der er sket brud pa datasikkerheden, hvorved uvedkommende
kan have faet adgang til Rygaards personoplysninger, skal medarbejderen straks orientere bestyrelses-
formanden, rektor og gkonomichefen.



8.2

8.3

9.1

Rapportering til Datatilsynet

| tilfaelde af brud pa datasikkerheden, hvor uvedkommende har faet adgang til Rygaards personoplysnin-
ger, skal gkonomichefen snarest muligt (og senest inden for 72 timer) anmelde forholdet til Datatilsynet
(www.datatilsynet.dk). Anmeldelsen skal mindst:

(i) beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, katego-
rierne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger,

(ii) angive navn pa og kontaktoplysninger for den kontaktperson hos Rygaards, hvor yderligere op-
lysninger kan indhentes,

(iii) beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden,

(iv) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger
for at begraense dets mulige skadevirkninger.

Rygaards skal dokumentere alle brud pa persondatasikkerheden, herunder de faktiske omstaendigheder
ved bruddet pa persondatasikkerheden, dets virkninger og de trufne afhjeelpende foranstaltninger.

Rapportering til registrerede personer

| tilfelde af brud pa datasikkerheden, hvor uvedkommende har faet adgang til Rygaards personoplysnin-
ger, skal Rygaards snarest muligt underrette de personer, hvis oplysninger er blevet kompromitteret.

Underretningen skal beskrive karakteren af bruddet pa persondatasikkerheden og skal mindst:

(i) angive navn pa og kontaktoplysninger for den kontaktperson hos Rygaards, hvor yderligere op-
lysninger kan indhentes,

(ii) beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden,

(iii) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger
for at begraense dets mulige skadevirkninger.

Sikkerhed

Rygaards har vedtaget en sikkerhedspolitik, der Isbende justeres, saledes at databrud i videst muligt
omgang kan undgas.
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http://www.datatilsynet.dk/

